PROCEDURA PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL (GDPR) iN
CADRUL ASOCIATIEI GRUP DE ACTIUNE LOCALA SUD-VEST SATU MARE

DISPOZITII GENERALE

Art. 1. Scopul procedurii

Prezenta procedura stabileste regulile privind protectia datelor cu caracter personal in cadrul
Asociatiei Grup de Actiune Locala Sud-Vest Satu Mare, conform Regulamentului (UE) 2016/679
(GDPR) si legislatiei nationale aplicabile, in contextul implementarii Strategiei de Dezvoltare Locala
2023-2027 (SDL 2023-2027).

Aceastd procedura respectd prevederile Regulamentului (UE) 2016/679 (GDPR) si ale Legii nr.
190/2018 privind masurile de punere 1n aplicare a GDPR in Romania. De asemenea, Asociatia Grup de
Actiune Locala Sud-Vest Satu Mare se conformeazd Deciziilor emise de ANSPDCP(Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, privind protectia datelor in
sectorul public si privat).

Art. 2. Principii fundamentale ale protectiei datelor
Asociatia Grup de Actiune Locald Sud-Vest Satu Mare respectd urmatoarele principii esentiale in
prelucrarea datelor:

o Legalitate, echitate si transparentd — Datele sunt prelucrate in mod legal si transparent fata de

persoanele vizate.

e Limitare la scopuri determinate — Datele sunt colectate doar pentru scopurile specifice

implementarii SDL 2023-2027.

e Reducerea la minim a datelor — Se prelucreaza doar datele necesare indeplinirii scopului declarat.

o Exactitate — Datele sunt corecte si actualizate.

o Limitarea stocarii — Datele sunt pastrate doar pe perioada necesara indeplinirii scopurilor.

o Integritate si confidentialitate — Datele sunt protejate Impotriva accesului neautorizat si a

pierderii.

CAPITOLUL II: RESPONSABILITATILE ASOCIATIEI iN DOMENIUL GDPR
Art. 3. Responsabilitati si structura organizatorica
(1) Responsabilul cu Protectia Datelor (DPO) — Asociatia Grup de Actiune Locald Sud-Vest Satu Mare
desemneazd persoand/persoane responsabild/responsabile cu protectia datelor, care asigura
conformitatea cu GDPR 1in conformitate cu art. 37-39 din GDPR si Legea nr. 190/2018, care au
urmatoarele atributii

e Monitorizarea respectarii prevederilor GDPR si ale legislatiei nationale;
e Informarea si instruirea personalului Asociatiei Grup de Actiune Locald Sud-Vest Satu Mare
privind protectia datelor;
e (estionarea solicitarilor privind drepturile persoanelor vizate;
(2) Obligatiile personalului:
v Respectarea instructiunilor privind protectia datelor;
v Confidentialitatea si securitatea datelor;
v" Notificarea imediata a oricdrui incident de securitate.
(3) Drepturile persoanelor vizate:



Dreptul de acces la date;

Dreptul la rectificare si stergere (,,dreptul de a fi uitat™);
Dreptul de restrictionare a prelucrarii;

Dreptul de opozitie la prelucrare;

Dreptul la portabilitatea datelor.
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Dreptul de a depune o plangere in fata unei autorititi de supraveghere a prelucrarii datelor cu
caracter personal
v'dreptul la o cale de atac judiciara
v' dreptul de a fi notificat de catre operator
= Orice persoana vizata are dreptul de a obtine de la Asociatie, la cerere si in mod gratuit pentru o
solicitare pe an, confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate de acesta.
= Operatorul este obligat, In situatia in care prelucreaza date cu caracter personal care privesc
solicitantul, sd comunice acestuia, impreuna cu confirmarea, cel putin urmatoarele:
a) informatii referitoare la scopurile prelucrarii, categoriile de date avute in vedere si destinatarii sau
categoriile de destinatari carora le sunt dezvaluite datele;
b) comunicarea Intr-o forma inteligibila a datelor care fac obiectul prelucrarii, precum si a oricarei
informatii disponibile cu privire la originea datelor;
c) informatii asupra principiilor de functionare a mecanismului prin care se efectueaza orice
prelucrare automata a datelor care vizeaza persoana respectiva,
d) informatii privind existenta dreptului de interventie asupra datelor si a dreptului de opozitie,
precum si conditiile in care pot fi exercitate;
a se adresa instantei pentru atacarea deciziilor operatorului, in conformitate cu dispozitiile legii.
= Orice persoana vizata are dreptul de a obtine de la operator, la cerere i in mod gratuit:
a) dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu este
conforma legii, in special a datelor incomplete sau inexacte;
b) dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este conforma legii;
=  Persoana vizatd are dreptul de a se opune in orice moment, din motive intemeiate si legitime legate
de situatia sa particulard, ca date care o vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor
in care existi dispozitii legale contrare. in caz de opozitie justificatd prelucrarea nu mai poate viza
datele in cauza.

CAPITOLUL III: FLUXUL DE_GESTIONARE A DATELOR PERSONALE iN CADRUL
Asociatiei Grup de Actiune Localid Sud-Vest Satu Mare

Colectarea si prelucrarea datelor Datele sunt colectate pentru gestionarea proiectelor din SDL 2023-
2027 si raportarea catre Autoritatea de Management.
Art. 4. Colectarea si prelucrarea datelor
(1) Scopurile prelucrarii datelor:

o Inregistrarea solicitantilor de finantare;

e Evaluarea si selectia proiectelor

e Gestionarea proiectelor selectate;

e Raportarea catre Autoritatea de Management;



e Monitorizarea implementarii proiectelor in cadrul SDL 2023-2027.
e Publicarea informatiilor despre beneficiari pe site-ul oficial.
e informare si promovare
(2) Tipuri de date prelucrate:
e Date de identificare (nume, CNP, adresa, telefon, e-mail);
Date profesionale (functie, angajator, experienta profesionald);
Date financiare (informatii bancare, bugete ale proiectelor);

Date sensibile (dacd sunt strict necesare si cu consimtamant explicit).

(3) Transferul si partajarea datelor cu terti
- Datele sunt transferate catre AFIR, AM sau alte institutii, doar pe baza unui temei legal.
- In cazul externalizarii prelucrarii, se incheie contracte de prelucrare conforme cu GDPR.

CAPITOLUL 1V: FORMULARE NECESARE GDPR SI PERSOANELE VIZATE
(1) Formular de consimtamant privind prelucrarea datelor personale — va fi completat si insusit de
solicitanti- beneficiari de proiecte, experti evaluatori, membrii Comitetului de Selectie, persoane

consiliate/participante la activitatile de animare a teritoriului

(2) Politica de confidentialitate a Asociatiei Grup de Actiune Locala Sud-Vest Satu Mare — Semnata de
toate persoanele implicate In procesul de selectie si evaluare.

(3) Cerere de acces la date personale — Poate fi depusa de beneficiari/solicitanti sau alte persoane vizate
care solicita acces la datele lor prelucrate de catre Asociatia Grup de Actiune Locala Sud-Vest Satu Mare.
(4) Cerere de rectificare/stergere a datelor (,,dreptul de a fi uitat”) — Poate fi completata de beneficiari
sau alte persoane vizate.

(5) Notificare privind incidentele de securitate — Formular utilizat de angajatii asociatiei, expertii
evaluatori pentru raportarea oricaror incalcari ale securitatii datelor catre DPO si Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

CAPITOLUL V: DISPOZITII FINALE
Art. 5. Actualizarea procedurii
(1) Procedura este revizuita periodic pentru a asigura conformitatea cu modificarile legislative si cu
cerintele SDL 2023-2027.

Acest document asigurd respectarea tuturor cerintelor GDPR aplicabile Asociatiei Grup de Actiune
Locald Sud-Vest Satu Mare si include formulare esentiale pentru gestionarea datelor personale, aldturi

de persoanele responsabile pentru completarea fiecarui formular. De asemenea, este corelat cu Strategia
de Dezvoltare Locald 2023-2027 pentru a asigura un proces eficient si transparent al finantarilor.

CAPITOLUL VI: STOCAREA SI SECURITATEA DATELOR

Art. 6. Masuri generale de securitate

Asociatia Grup de Actiune Locala Sud-Vest Satu Mare implementeaza masuri tehnice si organizatorice
pentru protejarea datelor cu caracter personal impotriva pierderii, accesului neautorizat, utilizarii abuzive
st divulgarii neautorizate. Aceste mdsuri includ:

e Acces controlat la bazele de date si documentele fizice, disponibil doar pentru personalul
autorizat;



o Criptarea datelor sensibile si utilizarea unor solutii de securitate IT certificate;
o Autentificare in doi pasi pentru accesul la sistemele informatice care contin date personale;
o Copii de sigurantd (backup) realizate periodic pentru a preveni pierderea accidentald a datelor.
o Instruirea periodicd a angajatilor in protectia datelor si prevenirea scurgerilor de informatii.
Art. 7. Stocarea datelor in format fizic si electronic
(1) Datele in format electronic sunt pastrate pe servere securizate, cu acces restrictionat, si in conformitate
cu politicile de arhivare ale Asociatiei Grup de Actiune Locald Sud-Vest Satu Mare.
(2) Datele in format fizic sunt stocate in dosare securizate, accesibile doar personalului autorizat.
(3) Accesul la bazele de date este limitat prin politici de control al accesului.
Art. 8. Prelucrarea CNP si a altor date de identificare
(1) Prelucrarea CNP-ului si altor date unice de identificare se face exclusiv in cazurile prevazute de lege,
conform Deciziei ANSPDCP nr. 132/2011 si Legii nr. 190/2018.
(2) Accesul la aceste date este limitat si se face doar de catre personal autorizat, in baza unor justificari
clare.
(3) Datele CNP vor fi pseudonimizate sau criptate, acolo unde este posibil, pentru a preveni utilizarea
abuziva a acestora.
Art. 9. Perioada de pastrare a datelor
(1) Toate datele cu caracter personal colectate vor fi stocate doar pentru perioada necesara indeplinirii
scopului pentru care au fost colectate, respectand:
o Durata contractuald, pana la indeplinirea obligatiilor asumate prin contract;
e Termenele de arhivare impuse de legislatia aplicabila;
e Necesarul de pastrare pentru exercitarea drepturilor legitime ale Asociatiei sau ale altor persoane,
in conformitate cu reglementarile in vigoare
(2) Dupa expirarea termenului legal de pastrare, datele vor fi sterse sau anonimizate in conformitate cu
politica internd de arhivare.
Art. 10. Raportarea incidentelor de securitate
In cazul unui incident de securitate care implica date cu caracter personal, Asociatia Grup de Actiune
Locala Sud-Vest Satu Mare are obligatia de a:
o Notifica Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) in termen de 72 de ore de la constatarea incidentului;
o Informa persoanele vizate, daca incidentul poate avea un impact negativ asupra drepturilor
acestora;
o Investiga si implementa masuri corective pentru prevenirea unor incidente similare in viitor.



